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1. Inledning

I Taby kommuns verksamheter hanteras dagligen en stor mangd personuppgifter. Det
centrala regelverket pa omradet ar EU:s dataskyddsforordning* (GDPR). Av
forordningen framgar att dataskyddsombudet ska rapportera om dataskyddsarbetet
direkt till den personuppgiftsansvariges hogsta forvaltningsniva, vilket huvudsakligen
sker genom denna arsrapport.2

Personuppgifter ar ett brett begrepp som omfattar all information som direkt eller
indirekt kan hirledas till en fysisk person i livet, sisom namn, personnummer,
halsouppgifter och fotografier. Behandling innebar t.ex. insamling, lagring och
radering.

Den personuppgiftsansvarige styr 6ver varfor och hur personuppgifter ska behandlas
och har det yttersta ansvaret. I kommunal organisation ar det varje namnd och bolag
som ir personuppgiftsansvarig inom sin respektive verksamhet. Inte kommunen som
juridisk person. Personuppgiftsansvaret kan inte heller delegeras till enskild
tjdnsteman, dven om det ar denne som i praktiken arbetar med dataskyddsfragorna.

Under éret har dataskyddsombud, dataskyddsamordnare, cybersakerhetsstrateg och
informationssikerhetssamordnare arbetat nira varandra. Aven systemadministrator
har bistétt. Pa varje enhet ska det dven finnas personer utsedda att stodja pa
enhetsniva. Lag bemanning i kombination med personalomséttning under slutet av ar
2024 forsvarade dataskyddsarbetet, i synnerhet det proaktiva arbetet.

Denna rapport beskriver huvuddragen av det dataskyddsarbete som har utforts under
det gdngna verksamhetsaret 2024.

2. Registrerades rattigheter

3.1 Bakgrund

Dataskyddsforordningen ger de registrerade ett antal rattigheter, vilket ar ett av
huvudsyftena med forordningen.

! Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter.
2 Art. 38.3 dataskyddsforordningen. Se dven Europeiska dataskyddsstyrelsens (EDPBs) Riktlinjer om
dataskyddsombud, WP 243, antagna den 13 december 2016 (rev. 5 april 2017), s. 18.
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Den registrerade har t.ex. ratt att fa del av den information om denne som finns sparad
hos kommunen (s.k. registerutdrag).s Vidare finns en ratt att fa felaktiga
personuppgifter korrigerade eller kompletterade (s.k. ratt till rattelse).4 Det finns ocksa
en ratt att under vissa forutsattningar fa sina personuppgifter raderade (s.k. ratt till
radering).5

Dataskyddombudet ar de registrerades kontakt i fragor som galler kommunens
hantering av personuppgifter. Under aret har dataskyddsombudet besvarat fragor fran
allmanheten savil som hanterat synpunkter och klagomal.

3.2 Statistik registerutdrag, rattelser och radering

Under aret har totalt 25 stycken drenden inkommit via e-tjansten for
personuppgiftshantering. Av dessa drenden var 3 regelratta begiran om registerutdrag
och 2 drenden regelratta begaran om att ratta, begransa eller radera personuppgifter.
Ovriga inkomna drenden rérde andra frigor som t.ex. ansékan om forskoleplats eller
begaran om allméan handling.

Tabell nr 1. Registerutdrag, rattning och radering 2018-2024

Antal begdran om Antal begdran om Antal begaran om
Ar registerutdrag rittelse radering
2024 3 1 1
2023 8 1 -
2022 1 1 -
2021 2 2 -
2020 2 6 -
2019 5 8 1
2018 4 9 -

3.3 Riskbedomning

Dataskyddsombudet anser att de kommunovergripande rutinerna for hantering av
registerutdrag, riattelse och radering i huvudsak uppfyller lagstiftningens krav och
hanteras darefter.

Att begiran fran registrerade hanteras i enlighet med dataskyddsférordningens krav ar
tatt forbundet med allmanhetens fortroende for hur kommunen hanterar

3 Art. 12 och 15 dataskyddsforordningen.
4 Art. 16 dataskyddsforordningen.
5 Art. 17 dataskyddsforordningen.
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personuppgifter. Brister i hanteringen kan aven leda till tillsynsarenden fran
Integritetsskyddsmyndigheten (IMY) med sanktioner som f6ljd. Numera finns dven en
ratt att 6verklaga IMY:s beslut, vilket innebar att den registrerades rattigheter har
starkts.® Ingen av kommunens namnder eller bolag har varit foremal for IMY:s tillsyn.

Dataskyddsombudet vill lyfta att det ar viktigt att kontinuerligt sakerstilla att de
eftersokningar som gors resulterar i en heltackande bild av de personuppgifter som
behandlas. Det ar ett standigt pagaende arbete att effektivisera processen och att fora
dialog med verksamheternas kontaktpersoner som pa uppdrag av
dataskyddssamordnare hanterar begiran om registerutdrag.

4. Incidenthantering

4.1 Bakgrund

Av dataskyddsforordningen foljer en skyldighet att rapportera vissa
personuppgiftsincidenter till IMY inom 72 timmar. Alla incidenter ar inte
rapporteringspliktiga, men samtliga incidenter méaste dokumenteras internt.”

En incident kan vara vardagliga handelser, som en borttappad telefon, eller mer
dramatiska handelser, som stora hackerattacker mot den centrala IT-miljon.
Dataskyddforordningens definition av personuppgiftsincident ar: “en sidkerhetsincident
som leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehorigt
rojande av eller obehorig atkomst till de personuppgifter som 6verforts, lagrats eller pa
annat siatt behandlats.”® Det spelar ingen roll om incidenten har skett oavsiktligt eller
med avsikt.

Incidenthanteringen, som ar bade tidskritisk och ofta svirbedomd, sker i samarbete
mellan berord verksamhet och dataskyddsorganisationen. Stod for anmalan av
personuppgiftsincidenter finns pa Insidan.

6 HFD mél nr 6193-22, HFD mal nr 3691-22.
7 Art. 33 dataskyddsforordningen.
8 Art. 4.12 dataskyddsforordningen.
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4.2 Statistik personuppgiftsincidenter

Under 2024 har totalt 32 personuppgiftsincidenter dokumenterats fér kommunens
samtliga nimnder. Tio av dessa har rapporterats vidare till IMY (p.g.a. dess
allvarlighetsgrad). Ingen rapporterad incident har resulterat i att IMY har inlett ett
tillsynsarende.

Tabell nr 2. Dokumenterade och rapporterade
personuppgiftsincidenter 2018-2024

Incidenter — internt | Incidenter — rapporterade
Ar dokumenterade till IMY
2024 22 10
2023 34 1
2022 18 10
2021 15 4
2020 14 5
2019 22 3
2018 - 5

Fordelningen per nimnd finns i bilaga 1 till denna rapport.

4.3 Riskbedomning

Personuppgiftsincidenter som inte hanteras pa ett korrekt satt kan dels leda till
sanktionsavgifter, dels fortroendeskada for kommunen.

Det ar fundamentalt att samtliga medarbetare kan identifiera en
personuppgiftsincident och vet hur de ska agera redan vid misstanke om en sadan.
Dataskyddombudet vill belysa det dokumentationskrav som finns for samtliga
incidenter. Enligt dataskyddsférordningen ska samtliga personuppgiftsincidenter
dokumenteras, oavsett om incidenten ska rapporteras till IMY eller inte.

Rutinen for incidenter fungerar pa ett tillfredstéllande vis och dr dokumenterad i
styrande dokument och pa Insidan, kommunens intranit. Fel orsakade av den
manskliga faktorn, sdsom felskickade mail, dominerar.

Dataskyddsombudet vill understryka att ett hogt antal rapporterade incidenter kan
forklaras med en god formaga att identifiera incidenter.
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5. Ovrigt dataskyddsarbete i urval

5.1 Internkontroll

5.1.1 Bakgrund

Dataskyddsorganisationen har under aret genomfort tva interna kontroller avseende
kommunens férméga att uppratta personuppgiftsbitradesavtal. Detta med utgangpunkt
i en risk faststilld i kommunstyrelsens interna kontrollplan for 2024. Rapporterna fran
granskningarna aterfinns under dnr KS 2024/114-09.

Personuppgiftsbitradesavtal behovs nar personuppgiftshantering forekommer i
avtalsrelationen och ett personuppgiftsbitrade (framst leverantorer) behandlar
personuppgifter for en personuppgiftsansvarigs (ndmnds) rakning. Att inte inga ett
sddant avtal nir detta behovs, eller att anvanda ett som inte uppfyller
dataskyddsforordningens krav pa innehaéll, strider mot férordningen och innebar
onodiga risker for bade den personuppgiftsansvarige och personuppgiftsbitradet.

Under perioden 1 januari - 18 december 2024 har 208 stycken nyanskaffade/férnyade
avtal registrerats i Taby kommuns avtalskatalog. Av dessa kravde 62 avtal ndrmare
granskning for att avgora dess relevans for aktuell kontrollpunkt. Totalt 9 av dessa avtal
inneholl sidan personuppgiftshantering som kraver ett personuppgiftsbitradesavtal. Av
dessa avtal saknades personuppgiftsbitradesavtal i 3 fall.

5.2.2 Riskbedomning

Kommunens forbattringsarbete ligger i att fa alla verksamheter att arbeta med
dataskyddskrav vid inkép/upphandling och att arbeta systematiskt med
avtalsuppfoljning. Centralt stod i att ta fram avtalet finns och huvudavtalet kan inte
anses giltigt innan personuppgiftsbitradesavtal ar upprattat.

5.2 Interna utbildningar

5.2.1 Bakgrund

Utbildning ar den enskilt viktigaste insatsen for att reducera antalet
personuppgiftsincidenter.

Pa Insidan presenteras, den for alla obligatoriska, webbutbildningen i dataskydd.
Sarskilda utbildningsinsatser har dven genomforts, saval for hela verksamhetsomraden
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som vissa specifika funktioner inom kommunen. Riktade utbildningar har efterfragats
av flera verksamheter, vilket dataskyddombudet upplever positivt.

5.2.2 Riskbeddmning

Det ar viktigt att arbetet med att utbilda all personal fortgar. Dataskyddsorganisationen
kommer fortsatt att tillhandahalla webbaserad utbildning samt riktade utbildningar pa
forfragan eller vid identifierat behov.

Varje enhet inom kommunen som hanterar personuppgifter i nagon form bor &ven med
jamna mellanrum gora en 6versyn 6ver enhetens rutiner och dokumentation kopplade
till dataskyddsférordningen. Checklista for detta arbete finns pa Insidan.

5.3 Register over personuppgiftsbehandlingar

5.3.1 Bakgrund

Enligt dataskyddsforordningen ar den personuppgiftsansvarige skyldig att fora ett
register 6ver behandlingar som utforts under dess ansvar, en s.k. registerforteckning.?
Det ar en central forteckning eftersom den ger en 6verblick och kontroll av kommunens
personuppgiftsbehandlingar. Forteckningen syftar till stor del till att alla verksamheter
ska fa forstéelse for vilka personuppgifter som behandlas, samt att sdkerstélla att man
faktiskt har rattslig grund for detta. Under 2024 fortlopte arbetet med att kontrollera
befintliga behandlingarna i registret (totalt omkring 600 stycken).

5.3.2 Riskbeddémning

Dataskyddombudet framhaéller vikten av att personerna pa enheterna som ar
involverade i uppdateringen av behandlingsregistret far tid till sitt forfogande for denna

uppgift.

Det ar ocksé viktigt att registret ses 6ver med jamna intervaller samt vid behov.

5.4 Konsekvensbedomningar

5.4.1 Bakgrund

En konsekvensbedomning maste enligt dataskyddforordningen genomféras for
personuppgiftsbehandlingar som kan medfora en hog risk for personuppgifterna, det

9 Art. 30 dataskyddsforordningen.
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vill sdga en risk for de registrerades rattigheter och friheter.:> Konsekvensbedomningar
ar ett viktigt kontrollverktyg vad giller uppfyllnad av kraven i dataskyddsforordningen.

5.4.2 Riskbeddmning

Kraven pa konsekvensbedomningar ar hoga och kraver kunskap och engagemang fran
verksamheten. Franvaro av eller bristfalliga konsekvensbedomningar kan leda till hoga
sanktionsavgifter och skadestand.

Dataskyddsombudet anser att det ar viktigt att kunskap finns om nér en
konsekvensbedomning behover genomforas sa att dataskyddsorganisationen kan
involveras i tid. Det ar dven viktigt att bedomningen f6ljs upp och uppdateras vid
behov.

5.5 Overforing till tredjeland

5.5.1 Bakgrund

Tredjelandsoverforingar ar nar personuppgifter skickas eller pa annat satt gors
tillgdngliga for en mottagare i ett land utanfor EU/EES-omradet, vilket t.ex. sker vid
anvandandet av amerikanska molntjanster. Sddana 6verforingar ar endast tillatna
under vissa forutsiattningar. Det ar exempelvis tillatet att 6verfora personuppgifter till
lander som EU-kommissionen har godkint genom ett beslut om s.k. “adekvat
skyddsniva”.

Sedan 2023 finns ett beslut om adekvat skyddsniva for USA, det s.k. "EU-U.S. Data
Privacy Framework”. Beslutet ar baserat pa en 6verenskommelse mellan EU och USA
om hur personuppgifter som 6verfors frain EU- och EES-landerna ska skyddas i USA.

5.5.2 Riskbedomning

USA:s nuvarande administration anses dventyra EU-US Data Privacy Framework.
Dataskyddsorganisation kommer fortsatta att folja handelseutvecklingen och stotta
verksamhetsrepresentanter i diskussionen om lampligheten att uppratta avtal med
leverantorer dar personuppgifter kan komma att lagras i tjanster i tredjeland.

10 Art. 35 dataskyddférordningen.
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Bilaga 1. Incidentstatistik

Personuppgiftsincidenter per namnd 2018-2024

Personuppgiftsansvarig Incidenter Incidenter
namnd Artal internt dokumenterade rapporterade till IMY
Kommunstyrelsen 2024 4 3
2023 2 -
2022 - -
2021 3 -
2020 - -
2019 8 1
2018 - -
Kultur- och fritidsnamnden 2024 - -
2023 2 -
2022 - 2
2021 1 -
2020 - 1
2019 - -
2018 - 1
Socialnamnden 2024 9 3
2023 22 -
2022 11 3
2021 8 3
2020 12 4
2019 7 -
2018 - 1
Barn- och 2024 5 11
grundskolenamnden 2023 3 i
2022 2 4
2021 2 1
2020 - 1
2019 7 1
2018 - 2
Gymnasie- och 2024 - 1
néringslivsndmnden 2023 1 1

11 Detta 4r samma incident som finns noterad f6r gymnasie- och niringslivsndmnden for 2024.
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Personuppgiftsansvarig
namnd

Artal

Incidenter
internt dokumenterade

Incidenter
rapporterade till IMY

2022

3

1

2021

2020

1

2019

2018

Stadsbyggnadsnamnden

2024

2023

2022

2021

2020

2019

2018

Lantméaterindmnden

2024

2023

2022

2021

2020

2019

2018

Overférmyndarnamnden

2024

2023

2022

2021

2020

2019

2018

Soédra Roslagens milj6- och
hédlsoskyddsnamnd

2024

2023

2022

2021

2020

2019

2018

Valnamnden

2024

2023

2022
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Personuppgiftsansvarig
namnd

Artal

Incidenter
internt dokumenterade

Incidenter
rapporterade till IMY

2021

2020

2019

2018

Aldrenamnden

2024

2023
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