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1. Inledning

Bakgrund

Den personuppgiftsansvarige ar den som ensam eller tillsammans med andra
bestammer dndamalen med och medlen f6r behandlingen av personuppgifter. Den
personuppgiftsansvarige ar dirmed den som har det yttersta ansvaret for all
behandling av personuppgifter.

I Taby kommun ar respektive nimnd och bolag eget personuppgiftsansvarig.

Dataskyddsombudet (DSO) ar den fysiska person som, efter forordnande av den
personuppgiftsansvarige, bland annat har till uppgift att limna rad och stod till den
personuppgiftsansvarige samt kontrollera att dataskyddslagstiftningen foljs inom
organisationen. Detta sker exempelvis genom att DSO utfor kontroller och
informationsinsatser.

Aktuell rapport beskriver huvuddragen av det dataskyddsarbete samtliga namnder och
bolag i kommunen har utfért under det gaingna verksamhetséaret med fokus pa de
kommunovergripande processerna.

Lagkrav

I enlighet med artikel 38.3 i dataskyddsférordningen ska DSO rapportera om
dataskyddsarbetet till den personuppgiftsansvariges hogsta forvaltningsniva, vilket sker
genom denna arsrapport.!

2. Riktad granskning

2.1. Personuppgiftsbitradesavtal

Under aret 2022 har tvd dokumenterade kontroller utifrin kommunledningskontorets
interna kontrollplan inom omrédet dataskydd genomforts for samtliga nimnder.
Niamndernas formaga att uppratta personuppgiftsbitradesavtal (PUB-avtal), nar
personuppgiftshantering forekommer i avtalsrelationen, har kontrollerats. Totalt har
53 leverantorsavtal kontrollerats.

1 Se Riktlinjer for dataskyddsombud s 18 i WP 243.
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Utfallet av kontrollerna har visat att det saknats personuppgiftsbitradesavtal i 4 av 53
kontrollerade leverantorsavtal. Berorda verksamhetsrepresentanter ar informerade om
bristen och rekommenderade att atgirda avsaknaden av personuppgiftsbitradesavtal.

2.1.1. Informationsinsatser kopplat till upprattande av
personuppgiftsbitradesavtal

En extra kommunikationsinsats kring vikten av att teckna personuppgiftsbitradesavtal
genomfordes under januari 2022 med chefer inom tjinstemannaorganisationen som
malgrupp. Bade som riktad information i mail och som information pa Taby kommuns
intranat Insidan.

Riktad utbildning i hantering av PUB-avtal for upphandlare pa inkopsenheten och
samordnaren for avropsinkop fran licenspartneravtal har genomforts.

I samband med det informationsklassningsarbete som péagar for att lyfta kommunens
informationssédkerhet generellt sa diskuteras vikten av korrekt upprattade
personuppgiftsbitradesavtal med nyckelpersoner inom de olika verksamhetsomradena.

2.2. Riskbedomning

Dataskyddsombudet bedomer att insatta utbildningsinsatser har gett effekt och att det
finns en 6kad medvetenhet om upprittandet av korrekta avtalshandlingar. Risken att
personuppgiftsbitradesavtal i stor utstrackning saknas i avtal ar 1ag for digitala
verksamhets- och stodsystem upphandlade enligt lagen om offentlig upphandling
(LOU).

Fortsatt kvarstdende risk kan dock noteras vid férnyelser av leverantorsavtal dar
aktuell verksamhet inte tar tillfallet i akt att se over och revidera avtalsinnehallet.

Dataskyddsombudet rekommenderar att uppfoljning av formagan att uppréatta
personuppgiftsbitradesavtal i fortsattningen ingér i internkontrollen gillande
informationssakerhetkrav. Upprattande av personuppgiftsbitradesavtal ar en del i
informationssiakerhetskravstillningen vid upphandling/avtalstecknande.
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3. Registerutdrag, rattelse och radering

3.1. Bakgrund

De personer som namnder och bolag behandlar personuppgifter om har till exempel
ratt att kostnadsfritt f& en sammanstillning 6ver de personuppgifter som nimnden
eller bolaget har lagrat betraffande denne (s.k. registerutdrag?). Vidare har nimnden
eller bolaget en skyldighet att tillse att felaktiga personuppgifter korrigeras eller
kompletteras vid behov (s.k. ratt till rattelse3). Namnder och bolag har ocksa en
skyldighet att radera personuppgifter (s.k. ritt att bli raderad4). Detta ar dock ingen
absolut rattighet som géller i alla sammanhang.

3.1.1. Statistik registerutdrag, rattelser och radering

Under éret har totalt 32 darenden inkommit via e-tjansten for personuppgiftshantering.

Av dessa drenden var endast en regelratt begiran om registerutdrag. Den inkomna
begaran om registerutdrag avsdg bade kommunstyrelsen och kultur- och
fritidsnamnden. Vidare inkom en regelritt begidran om réttelse. Den avsag barn- och
grundskolendmnden.

Resterande inkomna drenden har exempelvis avsett begdran om allman handling eller
verksamhetsfragor sa som ansokan om férskole- och skolplacering eller hjalp med
studie- och yrkesvigledning inom ramen f6r vuxenutbildning .

Tabell nr 1. Registerutdrag, riattning och radering

Ar Antal begiaran om Antal begiaran om Antal begiran om
registerutdrag rattelse radering

2022 1 1 0

2021 2 2 0

2020 2 6 0

2019 5 8 1

2018 4 9 0

2 Jfr artikel 12 och 15 dataskyddsforordningen.
3 Jfr artikel 16 dataskyddsforordningen.
4 Jfr artikel 17 dataskyddsforordningen. Denna rittighet ar 4ven kiand som "ritten att bli glomd".

Taby kommun | Arsrapport fran dataskyddsombudet | Dnr BGN 2023/15-19 | 2023-02-10




6(10)

3.1.2. Riskbedomning

Dataskyddsombudet anser att de kommunovergripande rutinerna for hantering av
registerutdrag, riattelse och radering uppfyller lagstiftningens krav och hanteras
darefter. Ingen risk foreligger som hindrar de registrerade att utéva sina rattigheter.

4. Personuppgiftsincidenter

Dokumentation av personuppgiftsincidenter ar av stor betydelse i syfte att kunna visa
pa efterlevnad av dataskyddsforordningen. Personuppgiftsincidenter som inte hanteras
pa ett korrekt satt kan leda till sanktionsavgifter och dven leda till fortroendeskada for
den personuppgiftsansvarige.

En personuppgiftsincident ar en sikerhetsincident som ror personuppgifter. Incidenten
kan till exempel handla om att personuppgifter har blivit forstorda eller &ndrade, gatt
forlorade eller kommit i ordtta hander. Det spelar ingen roll om det har skett oavsiktligt
eller med avsikt. I bada fallen ar det personuppgiftsincidenter.

Det ar viktigt att alla medarbetare dr insatta i hur man ska agera om man missténker en
personuppgiftsincident. Stod for personuppgiftsincidentanmalan finns pa intranétet
under Hantering av personuppgifter.

4.1. Rapporteringsskyldighet till Integritetsskyddsmyndigheten

Av dataskyddsforordningen foljer en skyldighet for namnder och bolag att rapportera
vissa personuppgiftsincidenter till Integritetsskyddsmyndigheten (IMY).5

Alla incidenter ar inte rapporteringspliktiga till IMY. Dock méste samtliga incidenter
dokumenteras av den personuppgiftsansvariga nimnden eller bolaget.

4.2. Statistik personuppgiftsincidenter

Under 2022 har totalt 28 personuppgiftsincidenter dokumenterats for kommunens
samtliga nimnder och bolag. 10 har rapporterats vidare till IMY. IMY har aterkopplat
gallande samtliga rapporterade incidenter med bedomningen att anmalda arenden inte
ir av den grad att de behdver 6ppna ett tillsynsirende. Arendena har direfter avslutats.

5 Jfr artikel 33 dataskyddsforordningen.
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For Barn- och grundskolendmnden har sex personuppgiftsincidenter rapporterats
under aret var av fyra har vidarerapporterats till Integritetsskyddsmyndigheten.

IMY anvander sedan i sin tur de inrapporterade incidenterna for framtagande av
statistikrapporter med syftet att sprida kunskap om var riskerna att incidenter intraffar
ar storst.

Orsaken till de flesta incidenter som rapporteras beror pa den ménskliga faktorn och
felhantering i det enskilda fallet. Kommunikation via mail /utskicksfunktioner som
skickats till fel mottagare ar den allra vanligaste incidenten. I IMYs statistikrapport
fran 2020 framkommer att den manskliga faktorn star for 51% av alla incidenter.

I tre av de fyra incidenterna som rapporterats till IMY under 2022 bestéar incidenten i
att ett meddelande innehallandes integritetskanslig information skickats till fel
mottagare av misstag. Den fjarde gillde ett personuppgiftsbitrade till bAde GNN, BGN
och SON. Det handlade om ett systemfel i den programmerade behorighetsstrukturen,
nagot som personuppgiftsbitradet direkt atgardade.

Tabell nr 2. Dokumenterade och rapporterade personuppgiftsincidenter

Barn- och Internt dokumenterade Rapporterade
grundskolenimnden personuppgiftsincidenter | personuppgiftsincidenter
till IMY
2022 2 4
2021 2 1
2020 - 1
2019 7 1
2018 - 2

4.3. Riskbedomning

Personuppgiftsincidenter kan innebara betydande eller allvarliga konsekvenser for
enskilda personer, kommunen som helhet, andra myndigheter och organisationer.

Medarbetarnas hantering av information ar av storsta vikt for att inte incidenter ska
uppsta. Den manskliga faktorn ar oftast det storsta hotet.

Dataskyddsombudet rekommenderar att personuppgiftsansvariga tillser att arbete
fortgar med att utbilda all personal i informationshantering for att medvetandegora hur
personuppgifter far hanteras. Det dr den enskilt viktigaste insatsen for att reducera
antalet personuppgiftsincidenter.
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5. Ovriga aktiviteter

5.1. Informationssakerhet och dataskydd

For att uppfylla dataskyddsforordningens krav pa dataskydd behovs en helhetssyn
avseende det systematiska arbetet med informationssidkerhet, it-sdkerhet,
cybersiakerhet och personuppgiftshantering. En viktig del i det arbetet ar ocksa att
bedriva kommunikations- och utbildningsinsatser for att forankra innehall i
overgripande styrdokument, h6ja kunskapen om siakert beteende samt 6ka forstaelsen
for de konsekvenser som kan uppsta om incidenter intraffar. Effekten av incidenter kan
bland annat bli att information som omfattas av sekretess eller innehaller andra
kinsliga personuppgifter tillgdngliggors for obehoriga, att viktig informations
korrekthet paverkas eller att information inte ar tillganglig for verksamheten i
forvantad utstrackning och inom onskad tid.

Inom Trygghets- och sikerhetsenheten finns dataskyddssamordnarfunktioner,
dataskyddsombudet och informationssidkerhetssamordnare organiserade.
Dataskyddssamordnarna ar de stodjande operativa resurser som hjilper de
personuppgiftsansvariga nimnderna och bolagen i Taby kommun att driva pa det
systematiska arbetet med dataskyddsfragor. Dataskyddsombudet har en radgivande
och granskande roll.

Med borjan under 2021 och fortsattning under hela 2022 har dataskyddsamordnare
och informationssidkerhetssamordnare arbetat nara varandra for att vava ihop

kommunens 6vergripande systematiska arbete med informationssakerhet och
dataskydd.

5.1.1. Styrdokument

Under 2022 har en 6versyn av styrdokumenten gjorts, flertalet har renskrivits i Tdby
kommuns nya tillginghetsanpassade dokumentmall.

En Anvisning for hantering av e-post har omarbetats och faststillts, ett viktigt
stoddokument som ska viagleda medarbetare och fortroendevalda i Taby kommun att
hantera personuppgifter pa ratt satt vid hantering av e-post. Denna har ocksa
kommunicerats via intranatet Insidan till alla medarbetare och chefer.

Dataskyddsombud, dataskyddssamordnare och informationssakerhetsamordnare har
under 2022 arbetat fram ett forslag till riktlinjer for informationssakerhet dar effekten
av efterlevnaden ocksa kommer ha stor inverkan pé det systematiska
dataskyddsarbetet.
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5.1.1.1. Kamerabevakning

Dataskyddsforordningen ar det huvudsakliga regelverket vid kamerabevakning.
Kamerabevakningslagen giller dessutom vid 6vervakning av ytor dit allmanheten har
tilltrade och den typen av 6vervakning ar tillstandspliktigt. IMY ar tillsynsmyndighet.
Under éret har stodmaterialet om kamerabevakning som ar riktat till verksamheterna
setts over och uppdaterats.

5.1.2. Interna utbildningar

Kompetenshojande atgarder for medarbetare ar en nodvandig del av arbetet med
dataskydd inom kommunen och sker ocksa l6pande. Utbildningsinsatser har
genomforts, bade avsedda for hela verksamhetsomraden som vissa specifika funktioner
inom kommunen. Ett flertal cybersakerhetsincidenter som under aret uppstatt hos
andra kommuner eller privata foretag och som kommunicerats i olika mediekanaler
understryker vikten av att hélla medarbetare uppdaterade gillande hur man pa ett
sakert satt ska forhalla sig till att arbeta med de personuppgiftsansvariges it-system och
hantering av information.

5.1.3. Registerforteckning

2021 (efter KPMGs revision) paborjades en 6versyn av samtliga naimnders och bolags
register 6ver personuppgiftsbehandlingar (registerforteckning) samt befintliga
styrdokument for att uppdatera dem generellt och/eller revidera vid behov.

Som en forsta del genomfordes en ombearbetning av registerforteckningsmallen i
befintligt digitalt stodverktyg for att forenkla registreringar av nya
personuppgiftsbehandlingar och fora 6ver befintligt register till den nya mallen.

Under ovan arbetsging framkom det tydligt att det digitala stodverktyg som anvands
for upprattande av registerforteckning inte ldngre dr Andamalsenlig i forhallande till
underhall av registerforteckningarna éver tid.

En utviardering har genomforts av stodverktyg pa marknaden och under hosten 2022
fattades beslut om inkop av nytt stodverktyg. I vintan pa den nya leverantorens
uppdateringar av funktionalitet har registerforteckningarna hanterats i Excel- format.
Inldsning av befintlig registerforteckning till det nya stodverktyget planeras till varen
2023.

5.1.4. Schrems Il

Mycket tid och resurser har fortsatt lagts ner pa att omviarldsbevaka och hantera
konsekvenserna av EU-domstolens dom som meddelades under sommaren 2020 (den
s.k. Schrems II-domen) och som paverkar Taby kommuns mgjligheter att anvianda sig
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av bland annat amerikanska molntjanster. Dataskyddsombudet har stottat
verksamhetsrepresentanter och dataskyddssamordnare i diskussionen om
lampligheten att uppratta avtal med molntjanstleverantorer dar personuppgifter kan
komma att lagras i tjinster som lyder under amerikans jurisdiktion.

5.2. Riskbedomning

P& grund av omsittning av personal inom Trygghets- och sidkerhetsenheten har
resurserna som arbetar stodjande till kommunens personuppgiftsansvariga tillfalligt
minskat, nagot som pa sikt kan leda till att delar av dataskyddsarbetet blir eftersatt.

I och med det forandrade omvarldslaget bor fragan om datasuveranitet och
integritetsskydd i forhallande till anvindandet av molntjanster (det Schrems II-domen
belyser) inforlivas i kommande it-strategiska beslut.
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